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Приложение 3 
к политике использования средств криптографической защиты 
администрации муниципального образования Северский муниципальный район Краснодарского края
ФОРМА












КАРТОЧКА
инцидента информационной безопасности № ____


	№ п/п
	Наименование характеристики инцидента ИБ:
	Описание

	1
	2
	3

	1. Общие сведения об инциденте ИБ

	1.1
	Номер записи согласно Журналу учёта инцидентов ИБ
	

	1.2
	Дата и время возникновения инцидента ИБ
	

	1.3
	Дата и время регистрации инцидента ИБ
	

	1.4
	Источник информации об инциденте ИБ (работник или техническое средство)
	

	1.5
	Ф.И.О. и должность работника, обнаружившего инцидент ИБ
	

	1.6
	Контактные данные работника, обнаружившего инцидент
	

	1.7
	Наименование технического средства, при использовании которого обнаружен инцидент ИБ
	

	1.8
	Описание инцидента ИБ
	

	2. Содержание инцидента ИБ

	2.1
	Сведения о нарушении установленных организационно-распорядительными документами требований по обеспечению ИБ («нет» «наименование документа, регламентирующего требование; № пункта документа»)
	

	2.2
	Данные о нарушителе требований по обеспечению ИБ 
	«нет»
«Фамилия И.О., должность нарушителя»



	2.3
	Категория инцидента ИБ
	«случайный»
«преднамеренный»

	2.4
	Тип инцидента ИБ
	«свершившийся»
«попытка осуществления инцидента ИБ»
«подозрение на инцидент ИБ»

	3. Воздействие инцидента на информационные ресурсы (системы) и средства обработки защищаемой информации

	3.1
	Типы объектов (ресурсов), затронутых инцидентом
	«файлы/базы данных, содержащие защищаемую информацию»
«автоматизированные рабочие места»
«серверы информационных систем»
«активное сетевое оборудование»
«средства защиты информации»
«носители информации
 (в том числе бумажные носители)»
«системное/прикладное программное обеспечение»
«линии и сети передачи данных»
«помещения, здания, сооружения, инженерные сети и коммуникации»

	3.2
	Нарушенные свойства безопасности:
	«конфиденциальность»
«целостность»
«доступность»

	3.3
	Область распространения и действия инцидента ИБ
	«пределы одного информационного ресурса (системы)»
«пределы отдельного отдела»
«Администрация в целом»
«выходящий за пределы Администрации»

	3.4
	Критичность инцидента ИБ
	«высокая»
«средняя»
«низкая»

	4. Локализация и устранение последствий инцидента ИБ

	4.1
	Информирование об инциденте ИБ
	«дата и время информирования и кому сообщено»

	4.2
	Назначение ответственного  лица за локализацию инцидента ИБ
	«дата и время, Ф.И.О., должность ответственного лица»

	4.3
	Планируемый срок локализации инцидента ИБ
	«планируемый срок, определённый ответственным лицом»

	4.4
	Сведения о локализации инцидента ИБ
	«дата и время, описание предпринятых действий»

	4.5
	Назначение ответственного лица за устранение последствий инцидента ИБ
	«дата и время, Ф.И.О., должность ответственных лиц»

	4.6
	Планируемый срок устранения последствий инцидента ИБ
	«планируемый срок, определённый ответственным лицом»

	4.7
	Сведения об устранении последствий инцидента ИБ
	«дата и время, описание предпринятых действий»

	5. Расследование инцидента ИБ и реализация корректирующих мер

	5.1
	Сведения о комиссии по расследованию инцидента ИБ
	«комиссия Администрация, состав ее членов»

	5.2
	Сведения о причинах возникновения инцидента ИБ
	«описание»

	5.3
	Сведения о лицах, понесших ответственность за инцидент ИБ
	«Ф.И.О., должность лица, вид ответственности»

	5.4
	Степень вероятности повторного возникновения инцидента ИБ
	«нет»
«минимальная»
«средняя»
«высокая»

	5.5
	Перечень корректирующих мер, направленных на предупреждение повторного возникновения инцидента
	«описание»




Дата, время закрытия инцидента ИБ:		____________________

Ф.И.О., подпись администратора ИБ		____________________



Начальник управления информатизации 
и информационной безопасности					Н.Н.Сергиевская
